
ПРОКУРАТУРА 
ЧКАЛОВСКОГО  РАЙОНА 
Г. ЕКАТЕРИНБУРГА 

Телефон: +7(343) 218-08-09 
620073, г. Екатеринбург, ул. Академика 
Шварца, д. 14бМОЛЧАНИЕ- НЕ

ЗНАК СОГЛАСИЯ, А
СПАСЕНИЕ ОТ
МОШЕННИКОВ! 

НЕ  СЛЕДУЕТ НИКОМУ СООБЩАТЬ: 
• КОД ИЗ СМС-СООБЩЕНИЯ;
• ПЕРСОНАЛЬНЫЕ ДАННЫЕ;
• КОДОВОЕ СЛОВО В БАНКЕ;
• ТРЕХЗНАЧНЫЙ КОД НА
ОБОРОТНОЙ СТОРОНЕ КАРТЫ;
• ПАРОЛИ/ЛОГИНЫ ОТ
ПРИЛОЖЕНИЯ ОНЛАЙН-БАНКА;
•PIN-КОД И Т.Д.



СОХРАНЕНИЕ
БДИТЕЛЬНОСТИ И 
СОБЛЮДЕНИЕ
РЕКОМЕНДАЦИЙ
НЕОБХОДИМО ДЛЯ
ВАШЕЙ
БЕЗОПАСНОСТИВАЖНО:

• Сотрудники правоохранительных органов;
• Работники МФЦ, государственных услуг,

Почты России, налоговой, иных
государственных органов;

• Представители банков и иных кредитных
организаций 

НИКОГДА НЕ ЗВОНЯТ ПЕРВЫМИ С ЦЕЛЬЮ
УТОЧНИТЬ ДАННЫЕ, РЕКВИЗИТЫ СЧЕТОВ,
НОМЕРА БАНКОВСКИХ КАРТ (В ТОМ
ЧИСЛЕ СРОК ДЕЙСТВИЯ, CVC/CVV/ CVP), A
ТАКЖЕ НЕ ПРОСЯТ ПРОДИКТОВАТЬ КОД
ИЗ СМС-СООБЩЕНИЯ!

Для связи указанные органы не используют
WhatsApp и сторонние номера, не
являющиеся официальными. 

ПРИЗНАКИ ОБМАНА:

Мошенники могут представиться службой банка,
ЖКХ, даже прокуратурой. Любой звонок — повод
насторожиться и уточнить информацию через
официальный источник. 

СВЯЗЫВАЮТСЯ С ВАМИ
ПЕРВЫМИ

Психологическое воздействие не ново для
мошенников, поэтому важно не терять бдительность
и не поддаваться эмоциям, волнению.

ЗАПУГИВАНИЕ ИЛИ ВЫГОДНЫЕ 
УСЛОВИЯ

Мошенники ставят определенные временные рамки,
чтобы у Вас не было возможности всё обдумать.
Принимая решение в спешке, как правило, люди
руководствуются эмоциями, что и нужно аферистам.

ОГРАНИЧЕНИЯ ВО ВРЕМЕНИ

ЛОЖНОЕ “СПАСЕНИЕ”
Поступают предложения по спасению ваших
денежных средств в разных формах:
информация о хакерской атаке, при которой
нужно как можно скорее перевести деньги в
другой банк; льготные программы; получение
новых социальных выплат; “выгодный”
инвестиционный проект и т.д. 

ПРОСЬБА СООБЩИТЬ ДАННЫЕ

Мошенников интересуют данные, которые могут
дать доступ к вашим картам, приложениям онлайн-
банков, Госуслугам. Как бы убедительно
злоумышленники не обосновывали необходимость в
данных действиях, ни в коем случае нельзя
передавать какие-либо данные. 
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Как не стать жертвой
мошенников?

Чтобы добраться до ваших банковских счетов,
мошенникам нужны ваши персональные данные и

реквизиты карт

Какие схемы используют аферисты?

• ИСПОЛЬЗУЮТ ВЫДУМАННЫЕ ИСТОРИИ О СОСТОЯНИИ ЗДОРОВЬЯ ВАШИХ
РОДСТВЕННИКОВ, ЧТОБЫ ПОЛУЧИТЬ ДЕНЕЖНЫЕ СРЕДСТВА;

• ОБЕЩАЮТ ВЫГОДУ: ПОЛУЧЕНИЕ ДЕНЕГ ЗА ПРОСТЫЕ ДЕЙСТВИЯ;
“ГАРАНТИИ”  ПОВЫШЕННЫХ ПРОЦЕНТОВ ЗА ВЛОЖЕНИЕ В ПРОЕКТ И ИНОЕ;

• СТАВЯТ УЛЬТИМАТУМЫ: ЕСЛИ СЕЙЧАС НЕ СДЕЛАТЬ ЧТО-ТО, ПОТОМ БУДЕТ
ПОЗДНО И Т.Д.

Как обезопасить себя? 

• не сообщайте данные из смс-сообщений;

• не переходите по незнакомым ссылкам, отправленным мошенниками;

• никому и никогда не сообщайте свои персональные данные;

• проверяйте поступившую информацию через официальные
источники.
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